@ﬁ:Syma ntec.

by Broadcom

De ce aveti nevoie de un model de securitate centrat pe informatii?
"Suficient de bun” nu este suficient de bun.

Symantec DLP protectia datelor acolo unde conteaza!
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Introducere
Acest document este destinat proprietarilor de date: persoane fizice, directori financiari,

RERuManaell bRSRreislds ReER g diRgaliconformitate si specialisti

Acest document contine informatii care pot fi folositoare si pentru specialisti in
urmatoarele domenii:informatii,comunicatii si implementarea de solutii pentru
protejarea datelor.

Acest document recomanda organizatiilor sa evalueze solutiile de protectie a datelor
luand in considerare costul total de proprietate, nu doar pretul de achizitie si

ghideaza cititorul prin factorii relevanti in acest proces de evaluare

Tehnologii Protectie Date

Microsoft si Symantec ofera solutii (DLP), dar fiecare companie are obiective
diferite cand vine vorba de protectia datelor. Diferentele intre solutii sunt foarte mari
, una fiind o solutie de tip " este adecvata" in timp ce cealalta este o solutie de tip
"Enterprise".

Aceasta lucrare Symantec se bazeaza pe intelegerea solutiei Microsoft
din aprilie 2023.

2Data Protection Officers, particularly where the European Union’s General Data Protection Regulation applies.
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Microsoft

Microsoft incorporeazé capabilitati de protectie a datelor in solutiile sale precum: Windows
10, Microsoft (anterior Office) 365, Microsoft Cloud App Security (MCAS) si Azure .
Microsoft numeste aceste capabilitati Microsoft Purview Information Protection.

Aceasta abordare Microsoft ofera protectie de baza pentru continutul nestructurat

creat predominant folosind instrumente Microsoft, cu un anumit suport pentru formate de
fisiere non-Microsoft. Este o alegere acceptabila pentru utilizatorii DLP  ale caror date
sensibile sunt pastrate n intregime in mediile Microsoft, si pentru organizatiile

non-Enterprise pentru care pierderea datelor nu este preocupare.

HE Microsoft
Embedded DLP — Microsoft Purview

Windows 10 Microsoft Microsoft Microsoft
365 Cloud App Azure Cloud Mac

Security

Symantec
Symantec/Broadcom® ofera un portofoliu de solutii special construite pentru

protejarea endpoint-urilor, datelor locale si datelor din Cloud, ce se integreaza cu
produse de tip:gateway web, e-mail, aplicatii cloud, SaasS si laaS pentru
extinderea protectiei de tip DLP.

Symantec DLP este o solutie de protectie a datelor pentru date: in uz, in miscare
sau in repaus de pe orice mediu.

Symantec® DLP protejeaza: date, aplicatii, fisiere, imagini si date structurate n
medii Microsoft si non-Microsoft,

Symantec DLP aplica un singur set de politici pentru toate componentele si
integrarile.

Symantec DLP a fost conceput si adoptat pe scara larga de intreprinderile mari
deoarece ofera o solutie completa bazata pe gestionarea riscului si satisface
nevoile organizatiilor ce pun accent pe protejarea datelor.

g Symantec
Symantec DLP este o &S Single Set Policy DLP Across All Components and Integrations

solutie de protectie a
datelor pentru date: Tn uz |—£—, ﬁ

N ! " . ’ V%

N m|$Care sau in repaus I“Im ‘ u @ @
Endpoints On-premises Cloud Web Email Software- Infrasture-

de pe orice mediu. Gateway teway Service Service

« O

Mac Linux Amazon
Web Service

| WHITE PAPER | 2



v Symantec.

by Broadcom

Capabilitati DLP

Solutiile DLP de nivel Enterprise trebuie sa aiba urmatoarele capabilitati:

2,
o

Q‘}@

Complet

hG Protejeaza toate informatiile sensibile, indiferent cat de vechi, oriunde
ol sunt stocate si oricum sunt transmise

Politici

Aplica in mod consecvent fiecare cerinta de reglementare, standard
industrial si politica organizationala pentru toate aplicatiile, dispozitivele si
mediile acoperite

Practic

Conecteaza procesele de configurare si gestionare la procesele
operationale stabilite pentru a economisi timp, bani si personal
Informativ

Furnizeaza date complete contextuale in cazul evenimentelor de
exfiltrare de date si incalcari ale politicilor implementate pentru
determinarea raspunsului adecvat in cazul unui eveniment.

Cost Redus

w
e Costul solutie DLP nu va ingenunchia o organizatie si va generea

valoarea prin standardele implementate de protectie a datelor.

Aplicarea acestor criterii solutiilor Microsoft si Symantec in urmatoarele
sectiuni ilustreaza diferenta dintre cele doua solutii.

olof11
1

ol

Complet

Cea mai importanta decizie in alegerea unei solutii DLP
%%tgberire completa:

« Ce date veti proteja sau, invers, ce date sunteti pregatiti
treceti cu vederea?

Solutia DLP va descoperi si proteja toate datele din
infrastructura unei Organizatii?

« Ce servere, puncte finale, magazine de date etc. veti
scana pentru sensibile informatie?

« Ce tipuri si ce dimensiuni vor avea fisierele?

« Veti include in solutia DLP date structurate si
nestructurate?

« Ce se intampla cu formatele invechite precum Lotus
1-2-3, WordStar sau Microsoft Works ?

« Ati luat Tn considerare imaginile si atasamentele de
e-mail?

A doua parte a acoperirii implica monitorizarea:

+ Ce cai de date, medii si puncte finale veti monitoriza
pentru prevenirea scurgerilor de date?
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Symantec
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Tn concordanta cu filozofia Microsoft de protejare a datelor, Microsoft Purview
Information Protection identifica si monitorizeaza un mic subset de informatii
sensibile pe care organizatiile trebuie sa le protejeze. Abordarea Symantec
independenta de furnizor aplica politici consecvente de protectie a datelor pentru
intreaga gama de date ale companiei.

Acoperire Microsoft

Medii

Scanare Limitata

AWS, S3 buckets,
Stocare laaS Cloud Google

Email Arhive Si Atasamente Microsoft 365

(v oS O T

Stocare “Bring Your Own” Device Nu

Nu
Sisteme De Operare si Software

Windows 10, 11,
si ultimele trei versiuni
de MAC

Chrome, Firefox, Edge,

Web Browsers Safari, etc.

Da

Vectori Exfiltare

Da

Print Da

Copy Clipboard

Caracteristici Fisiere

Sub 50 de tipuri de
fisiere

Symantec

Scanare de pana la 2
TB Ora

AWS, S3 buckets,
Google

Da

Microsoft 365, Gmail,
si mai multe

Da
Da

Peste 200 de aplicatii
suportate

Suporta versiunile
anterioare de Windows
plus MAC si Linux

Chrome, Firefox, Edge,
Safari, etc.

Da

Da

Da

Da

Peste 375 de tipuri de
fisiere

Fisiere Mari si Atasamente

Exhaustive

_ Da, dar cu SLA mai lung

® Analysis based on the Symantec understanding of Microsoft product capabilities as of April 2023.
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Politicile stabilesc ce va
cauta si proteja o
solutie DLP

La fel cum
reglementarile si
standardele se aplica
intregii organizatii,
politicile de protectie a
datelor trebuie sa fie si
ele consecvente
indiferent de
infrastructura unei

organizatii
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Politici

Politicile stabilesc ce va cauta si proteja o solutie DLP. Politicile sunt

determinate in primul rand de reglementarile si standardele pe care
organizatia doreste sa le respecte. Solutiile DLP pot include politici predefinite
precum politici de tip US Regulatory Enforcement sau General Data Protection
Regulation.

Dar politicile predefinite nu vor examina daca organizatia va respecta

standarde customizate ce pot fi mai complexe sau mai simple decat
politicile predefinite in solutii.

La fel cum reglementarile si standardele se aplica intregii organizatii,

politicile de protectie a datelor trebuie sa fie si ele consecvente indiferent de
infrastructura unei organizatii. Solutiile DLP eficiente ar trebui s se adapteze si
sa permita extinderea politicilor, luand Tn considerare atat contextul, cat si
continutul.De asemenea solutia DLP trebuie sa se adapteze folosind tehnologii
precum Al sau analiza comportamentului cu scopul prevenirii breselor de date.
Aceste tehnici sunt deosebit de importante atunci cand utilizatorii pot accesa
date in cloud-ul public din orice locatie. Evaluarea atét a riscului pe care il
reprezinta utilizatorul cat si a sensibilitatii datelor permit crearea de controale
eficiente ce vor reduce riscul unei brese.

Politici Microsoft Symantec
Granularitate
Combinatii Logice (And, OR) Da Da

Limite, exceptii, praguri, acceptate, de Da Da
exemplu numarul de SSN?

Identical Policy Framework

On-Premises si Cloud Nu Da
Email Nu ba
Web Applications Nu Da
Secure Web Gateways, Mirror Nu Da

Gateways, etc.

Politici Customizabile si Predefinite

Politici Predefinite Da Da
Politicle Predefinite Pot Fi Customizate Da Da
Politici Customizate Create de laZero Da Da
Politici Ce Pot Folosi Al Da Da

Analiza Comportament si Context

DLP Bazat pe Context _ Da

. ) Da
User Behavior (UEBA) Analytics Da
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Practice
»
‘0
Constientizarea exceptiilor politicii DLP nu este suficientd. Organizatiile
. _trebuie, de asemenea, sa actioneze pentru a remedia orice daune si sa
previna viitoare incidente sau alarme false. Integrarea raspunsului la incident,

Symantec DLP remedierea,si alte actiuni in fluxurile de lucru practice pot face diferenta intre
automatizeaza procesele o _un program de protectie a datelor care functioneaza fara probleme si
cat mai mult posibil, si eficient si un program reactiv, costisitor si, in cele din urma, nesustenabil.
inteareazi luarea déc’iziilor _ Microsoft si Symantec au fiecare abordari diferite. Symantec DLP

gre At~ . automatizeaza procesele cat mai mult posibil, si integreaza luarea deciziilor
administrative in fluxurile administrative n fluxurile de lucru stabilite.

de lucru stabilite.

Management and Workflow Microsoft Symantec

Politici

Un set de politici pentru toate Nu Da
aplicatiile, platformele si mediile

Consola unica de management Nu Da
Eentru DLP end-to-end

Notificati Automate Da Da
Blocare automata la punctele de iesire Selectiv Da
Remedierea incidentelor de nivel scazut

de catre proprietarii de date Nu Da
Contextul complet de alertd pe o singura pagina Nu Da
Instrumente pentru gestionarea alarmelor false Nu Da

Politici: Politicile Microsoft de protectie a datelor sunt gestionate individual pentru
fiecare aplicatie, platforma sau mediu. De exemplu, chiar dacd MCAS
protejeaza mai multe aplicatii cloud diferite, politicile sunt administrate

separat pentru fiecare.

Symantec DLP aplica un singur set de politici in toate in infrastructura:

medii cloud, inclusiv punctele finale ale acestora si punctele de iesire web si
e-mail, si le gestioneaza dintr-o singura consola administrativa.

Alerte: exceptiile politicii DLP declanseaza alerte, care pot sa apara sau nu la
nivelul incidentelor actionabile. Raspunsul la alerta va spune cat de mult lucreaza
Solutia DLP pentru a le confirma, prioritiza si escalada, si cum

0 mare parte din acestea va reveni personalului administrativ. Raspunsurile
automate pot varia de la avertismentele pop-up ale utilizatorilor la criptarea
fisierelor transferate. Traficul de retea este de obicei redirectionat sau blocat la
punctele de iesire din retea sau la transferul de e-mail.

Alertele Microsoft blocheaza traficul selectiv, de exemplu, numai catre Azure. Si
date proprietarii nu pot repara ei Insisi incidentele de nivel scazut, crescand
sarcina asupra echipelor administrative.

In Symantec DLP, alertele blocheaza exfiltrarea datelor la fiecare punct de iesire
si utilizatorii pot remedia incidentele de nivel scazut fara a implica administratorii
de protectie a datelor.
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Stabilirea prioritatilor: stabilirea care alerte constituie incidente actionabile,

necesita judecatd umana sustinuta de context iar contextul lipseste pur si simplu
in solutia Microsoft DLP:

« Care politica a fost incalcata?

« Ce activitate a cauzat Incalcarea?

« Ce continut a fost implicat?

« Ce fisier a fost implicat si unde se afla?

* Ce utilizator a fost implicat; pe cine suni?

« Numele masinii, aplicatia, atributele Active Directory si multe altele.

Symantec ofera aceste informatii contextuale si multe altele pe un singur ecran,
gata pentru escaladare si raspuns efectiv.

Solutiile de protectie a datelor sunt reglate in mod deliberat pentru a declansa
alerte pentru a reduce riscul aparitiei un brese de date.\. Majoritatea alertelor din
viata reala vor fi alarme false declansate prin activitati inofensive. Fara o metoda
eficienta de a le face fata, alarmele false vor coplesi rapid personalul de
conducere si vor crea stimulente pentru a face sistemul mai putin sensibil.
Microsoft nu ofera instrumente de ?estlonare pentru alarme talse sau prioritizarea
incidentelor; Symantec este dezvoltat pe aceasta baza.

Escaladare si raportare: Majoritatea organizatiilor mari au deja instrumente
pentru escaladarea si raportarea incidentelor; ServiceNow este o solutie de varf.

Integrarea cu un sistem consacrat de identificare a problemelor simplifica foarte
mult generarea de raspunsuri la incidente si reduce sarcinile de lucru. Microsoft nu
ofera integrare;

Symantec include si integrare cu ServiceNow.
Informativ

Informatiile sunt esentiale pentru gestionarea si rafinarea politicilor cat si pentru
?enerarea de raspunsuri automate si umane la alerte.Informatiile contextuale ajuta
arte mult in acest domeniu.

« Determinati amploarea a unei brese pentru a :reduce timpul de asteptare, efectua

activitéti de recuperare, efectua actiuni de tip “"public relations" si efectua
despagubiri.

» Reconstruiti sirul de evenimente care au precedat bresa, pentru imbunatatirea
politicilor implementate si prevenirea unei alte brese.

« Efectuati analize criminalistice cu mult inaintea unei brese, pentru a identifica
modele de comportament suspecte si posibili utilizatori rau intentionati.

« Documentati Tncalcarea, antecedentele acesteia si masurile de remediere
pentru a asigura autoritatile ca totul este in ordine.

Contextul complet oferit de solutiile Symantec DLP prin alerte si jurnale complete
pot face diferenta in reducerea riscului aparatiei unei brese de date.
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Cost Redus

w
Determinarea costului total de proBrietate (TCO) este o sarcina complexa, iar costurile licentei software sunt doar
inceputul. O solutie DLP nu ar trebui evaluata numai pe baza costului, ci pe baza calcului risc/beneficii.

Pretul unei solutii DLP includ costurile solutiei de baza DLP sau ale setului de caracteristici. In Microsoft Purview Information
Protection, aceste costuri depind de: aplicatie, platforma sau mediu;
Symantec ofera costuri mult mai simplu de calculat.

-Perpetual sau Subcriptie

-Upgrade-uri

-Costuri Suport Furnizor

De asemenea trebuie incluse in costul total si golurile pe care o solutie DLP nu le acopera precum:

-Platforme si medii critice non-Microsoft -Vectori de exfiltrare cu risc ridicat: imprimante, unitati USB,
-Fisiere .txt, imagini - Shadow IT: telefoane, dispozitive BYO, aplicatii web etc.

-Canale web, cum ar fi Secure Web Gateways, on-premise si in cloud - Gateway-uri de e-mail, on-premises si in cloud

- Cloud-Access Security Brokers (CASB) - Canale pentru carantina traficului suspect

- Portaluri Zero Trust Network Access - Solutii personalizate pentru protejarea proprietatilor intelectuale

-Costurile de suport, upgrade si intretinere

Consideratiile privind costurile de personal includ personal pentru implementarea, integrarea si gestionarea solutiilor de baza si
de completare a golurilor si pentru a efectua manual sarcini administrative acolo unde solutiile automate nu sunt disponibile:

+ Costuri pentru angajarea, instruirea si intretinerea unei » Personal pentru : descoperirea manuala,
forte de munca foarte mobile, solicitate, prime salariale managementul politicilor, prioritizarea proceselor de
pentru angajatii cu Tnalta calificare pentru scripturile escaladare

necesare sau integrari personalizate . L . .
 Personal pentru a indeplini cerintele de conformitate si

* Taxe de servicii si consultanta raportare
« Personal pentru a raspunde la alerte cu informatii « Personal pentru administrarea si gestionarea mai multor
contextuale slabe si pentru a gestiona alarmele false console, platforme si instrumente

Costurile de tip "Downstream" includ costurile operationale directe si indirecte ale unei solutii DLP suboptimale:

-Ineficiente din solutia DLP de a acoperi toate zone expuse.

-Impactul asupra eficientei utilizatorilor finali, inclusiv raspunsurile

la alarme false

- Impactul volumului de munca ascoiat proceselor manuale si

alertele ce pot avea efect asupra moralului operatiunilor de securitate.

-Impactul asupra cifrei de afaceri
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Concluzie

Microsoft Purview Information Protection ofera solutii de tip DLP de baza intr-o gama
larga de produse si servicii populare. Organizatiile care au nevoie de o solutie DLP
avansata vor achizitiona o solutie care satisface urmatoarele criterii:

SYMANTEC DLP OFERA O ¢ Completa :identifica si monitorizeaza informatiile sensibile indiferente de
SOLUTIE COMPLETA formaF; pe orice mediu de stocare si vector de exfiltrare.

BAZATA PE RISC CARE . _ o o _
RASPUNDE  Politici: Solutia va folosi singur set de politici granulare ce pot atinge
NECESITATILOR majoritatea cerintelor de reglementare existente:industrial, sanatate, financiar,
ORGANIZATIILOR DE guvernamental.

NIVEL ENTERPRISE « Practica:, Solutia trebuie sa includa capabilitati precum: politici, alerte,

procese, prioritizarea/escaladarea i raportarea pentru a economisi resurse
financiare si umane.

¢ Informatii:, Solutia trebuie sa furnizeze context complet cand apare un
eveniment pentru ca echipele de securitate sa poata genera un raspuns
adecvat.

¢ Cost Redus: Solutia trebuie sa aiba un cost direct proportional cu beneficiile
pe care le aduce intr-o organizatie.

@ BROADCOM’

connecting everything e
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